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Praambel

Die EU-Datenschutzgrundverordnung (DSGVO) schreibt vor, dass jeder Verantwortliche sowie Auftragsverarbeiter
unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natiirlicher Personen geeignete technische und organisatorische
Maf¢nahmen zu treffen hat, um ein dem Risiko angemessenes Schutzniveau zu gewéahrleisten. Teil der Erfiillung
unserer Rechenschaftspflicht aus Art. 5 (2) DSGVO ist die Dokumentation der getroffenen technischen und
organisatorischen Mafdnahmen. Dieser Zweck soll mit dem vorliegenden Dokument erfiillt werden.

A. Vertraulichkeit (Art. 32 (1) lit. b DSGVO, Art 5 (1) lit. f DSGVO)

Personenbezogene Daten miissen einer Weise verarbeitet werden, die eine angemessene Sicherheit gewéhrleistet.
Das Unternehmen hat geeignete technische und organisatorische Mafdnahmen getroffen fiir den Schutz
personenbezogener Daten

e vor unbefugter oder unrechtmafiiger Verarbeitung
e vor unbeabsichtigtem Verlust

e vor unbeabsichtigter Zerstérung

e vor unbeabsichtigter Schadigung

1. Zutrittskontrolle

Geeignete Mafdnahmen der Zutrittskontrolle verwehren unbefugten Personen physisch den Zutritt zu
Datenverarbeitungsanlagen. Sie stellen sicher, dass nur autorisierte Personen Zutritt zu den
Datenverarbeitungsanlagen erhalten. Wirksame Zutrittskontrollmafinahmen minimieren insbesondere folgende
Risiken:

e Verlust/Zerstorung/Beschadigung von Datenverarbeitungsanlagen
e unrechtmaflige oder unbefugte Verarbeitung wie z.B. Einsichtnahme

Technische MafSnahmen

Chipkarten- oder Transpondersystem
Alarmanlage

Zugang durch Tiir mit Knauf auf der Aufienseite
Absicherung der Gebdaudeschachte
Zutrittssicherung Gebaudetechnik
Zutrittssicherung Router (Access Point)
Sicherheitsschlésser

[J Erheben eines Zutrittsprotokolls (auch automatisch)
Fenstersicherung

[J Manuelles Schlief3system (z.B. Tiirschlosser)

[J Videoiiberwachung

Organisatorische MafSnahmen

Gebadude aufderhalb der Geschaftszeiten verschlossen

Schliisselregelung / -dokumentation

SchlieRordnung (Regelung betreffend Offnen / Verschlief3en von Gebduden und Raumen) X Richtlinie/
Anweisung fiir Zutritt Externer

Richtlinie/ Anweisungen fiir Umgang mit Besuchern (Zutritt nur bei standiger Begleitung) X Sorgfalt bei der
Auswahl von Reinigungsdiensten

J Empfangsbereich/ Rezeption

[J Besucherliste

[J Dienstausweise / Besucherausweise[]

Sonstige MafSnahmen



2. Zugangskontrolle

Die Zugangskontrolle soll die unbefugte Nutzung von Datenverarbeitungssystemen verhindern, so dass nur
autorisierte Personen Zugang zu Datenverarbeitungssystemen erhalten und sie nutzen kdnnen. Wirksame
Zutrittskontrollmafinahmen minimieren insbesondere folgende Risiken:

o Verlust/Zerstorung/Beschadigung von Datenverarbeitungsanlagen
e unrechtmaflige oder unbefugte Verarbeitung wie z.B. Einsichtnahme

Technische MafSnahmen

Benutzer-Authentifikation (Name und Passwort)
Zugangssicherung Netzwerk (Kabelverbindung)
Virenschutz auf Datenverarbeitungssystemen
Firewall

Zugangssicherung des WLAN

Automatische Desktopsperre

[J Fingerabdruck-Scanner (z. B. Smartphone)

[J Einsatz von VPN (Remote-Verbindungen)

[J Sperre von USB-Schnittstellen (z.B. bei Windows tiber den Registrierungs-Editor (regedit)) [J BIOS-Schutz
(separates Passwort)

OJ Sperrung externer Schnittstellen (z.B. USB)
Zugangssicherung des Gaste-WLAN
Verschliisselung von Laptops, Tablets, Smartphones

Organisatorische MafSnahmen

Passwortrichtlinie

[J Richtlinie fiir den Arbeitsplatz

Richtlinie Loschen / Vernichten von personenbezogenen Daten

Richtlinie fiir den Umgang mit Laptops/ Tablets / Smartphones

Clear Desktop Policy

Anweisung zur manuellen Desktopsperre

X Richtlinie zur Loschung/Vernichtung von Dokumenten mit personenbezogenen Daten

UJ Richtlinie fiir den Umgang mit Smartphones
[J Zentrale Passwortvergabe
Verwalten von Benutzerrechten

Sonstige Mafsnahmen

3. Zugriffskontrolle

Zugriffskontrollmafdnahmen sollen gewéhrleisten, dass ein Benutzer des Datenverarbeitungssystems ausschliefRlich
auf solche personenbezogenen Daten Zugriff erhilt, zu deren Verarbeitung eine Berechtigung vorliegt. Eine
wirksame Zugriffskontrolle minimiert folgende Risiken:

e unbefugte Einsichtnahme bei Verarbeitung und Nutzung
e unbefugtes Kopieren

e unbefugte Veranderung

e unbefugte Loschung

Technische MafSnahmen

Aktenschredder

Verwaltung der Zugriffsrechte durch wenige notwendige Administratoren
Abschliefsbare Dokumentenschranke

Zugriffsprotokolle (Datenverarbeitungsanlagen)

L] Dienstleister fiir Dokumentenvernichtung

[ Datenschutzkonforme Loschung/ Entsorgung von Datentragern

Organisatorische MafSnahmen

Verwaltung von Benutzerberechtigungen (Berechtigungskonzept)

Clear Desktop Policy

Vertraulichkeitsverpflichtung

Ubereinstimmung von Zugriffsberechtigungen , digital und analog”
Formaler Prozess fiir Erteilung von Zugriffsberechtigungen

[J Anweisung Entsorgung von Papierdokumenten und Datentragern

Sonstige MafSnahmen

4. Trennungskontrolle

Maf¢nahmen der Trennungskontrolle sollen gewdahrleisten, dass personenbezogene Daten, die zu unterschiedlichen
Verarbeitungszwecken erhoben wurden, zweckgebunden und getrennt verarbeitet werden. Aufierdem
gewdhrleistet die Trennungskontrolle die Mandantenfahigkeit der Verarbeitungsvorgange, insoweit dies erforderlich
ist (z.B. bei Nutzerkonten einer Online-Plattform) Eine wirksame Trennungskontrolle minimiert folgende Risiken:

e unbefugte Einsichtnahme personenbezogener Daten



e Verarbeitung von personenbezogenen Daten in einer nicht mit den Verarbeitungszwecken zu vereinbarenden Weise

Technische MafSnahmen

Trennung von Test- und Produktivumgebung

Physikalische Trennung (Systeme / Datenbanken / Datentrager)

Physikalische Trennung von Unterlagen (z.B. Ordner)

[0 Mandantenfahigkeit relevanter Anwendungen

[J Ausweisen von Verarbeitungszwecken durch Zweckattribute (z.B. E-Mail-Adresse, die nur fiir Vertragserfiillung,
nicht aber fiir Newsletter eingesetzt wird entsprechend eingetragen)

Organisatorische MafSnahmen

Verwaltung von Benutzerberechtigungen fiir Datenbanken/ Anwendungen
Verzeichnis von Verarbeitungstatigkeiten

Anweisung zur Trennung privater und betrieblicher Daten

Keine Nutzung privater Gerate fiir betriebliche Verarbeitungsprozess
Keine private Nutzung betrieblicher Gerate

Sonstige MafSnahmen
B. Integritat (Art. 32 (1) lit. b DSGVO, Art 5 (1) lit. f DSGVO)

Personenbezogene Daten miissen einer Weise verarbeitet werden, die eine angemessene Sicherheit gewéhrleistet.
Das Unternehmen hat geeignete technische und organisatorische Mafinahmen getroffen fiir den Schutz
personenbezogener Daten

e vor unbefugter oder unrechtmafiiger Verarbeitung
e vor unbeabsichtigtem Verlust

e vor unbeabsichtigter Zerstérung

e vor unbeabsichtigter Schadigung

1. Weitergabekontrolle

Weitergabekontrolle verhindert, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend
ihres Transports oder ihrer Speicherung auf Datentrdgern unbefugt gelesen, kopiert, verindert oder entfernt
werden.

Aufierdem wird im Rahmen der Weitergabekontrolle iiberpriifbar dokumentiert, welche Empfanger
personenbezogene Daten Dateniibermittlungen erhalten sollen.

Technische MafSnahmen

Bereitstellung nur iiber verschliisselte Verbindungen wie sftp, https
Protokollierung der Zugriffe

[J Einsatz von digitalen Signaturen (E-Mail)

[J Sicherer Transport von Datentrigern

Einsatz digitaler Signaturverfahren (z.B. digitale Unterschrift auf PDF)
Organisatorische MafSnahmen

[J Richtlinie zum Einsatz mobiler Datentrager

X Sorgfaltige Auswahl Auftragsverarbeiter

Sorgfaltige Auswahl Dienstleister

[J Physische Datenweitergabe nur gegen Beleg

[J Anweisung zur Weiterverwendung/Entsorgung von Geridten mit Speichermedien
[J Anweisung zur Priifung des Adressaten

O Ubersicht elektronischer/automatischer Dateniibermittlungen

Sonstige Mafsnahmen

2. Eingabekontrolle

Mafinahmen der Eingabekontrolle sollen gewahrleisten, dass nachtréglich iiberpriift und festgestellt werden kann,
ob und wie personenbezogene Daten eingegeben, verdandert oder entfernt worden sind um die Richtigkeit und
Integritat der personenbezogenen Daten sicherstellen zu konnen.

Technische MafSnahmen

Automatisches Protokollieren von Anderungen und Eingaben
Protokollieren von Loschvorgéngen
Kollisionspriifung bei Datenbanken

Organisatorische MafSnahmen

X Zustandigkeit fiir Loschung definiert
X Berechtigungskonzept

Sonstige Mafsnahmen



C. Pseudonymisierung (Art. 32 (1) lit. a DSGVO)

Art. 32 (1) lit. a DSGVO zeigt Pseudonymisierung von personenbezogenen Daten als Mafnahme zum Schutz der
Sicherheit personenbezogener Daten auf.

Technische MafSnahmen

[J Automatische Pseudonymisierung

Organisatorische MafSnahmen

Kundennummern
Personalnummern
[J Datenweitergabe in pseudonymisierter Form

Sonstige Mafsnahmen

D. Verschliisselung personenbezogener Daten (Art. 32 (1) lit. a DSGVO)

Art. 32 (1) lit. a DSGVO zeigt die Verschliisselung von personenbezogenen Daten als Maffnahme zum Schutz der
Sicherheit personenbezogener Daten auf.

Technische MafSnahmen

SSL-Verschliisselung auf Website(s)

[J Verschliisselung von Smartphones
Verschliisselte E-Mail-Kommunikation

[J Verschliisselung von Laptops/ Tablets

[J Verschliisselung von mobilen Datentrigern
[J Verschliisselung von Festplatten

[J Verschliisselung von Back-Ups

Organisatorische MafSnahmen

Richtlinie zum Umgang mit Verschliisselungsmoglichkeiten

Sonstige MafSnahmen
E. Verfiigbarkeit und Belastbarkeit (Art. 32 (1) lit. b DSGVO)

Durch Mafdnahmen wird gewahrleistet, dass personenbezogene Daten gegen Zerstorung, oder Verlust geschiitzt
sind. Eine wirksame Verfiigbarkeitskontrolle stellt sicher, dass personenbezogene Daten zu den erforderlichen Zeiten
auch tatsachlich verfiigbar sind.

Technische MafsSnahmen - KEIN Serverraum im Hause vorhanden, Cloud-Dienstleister stellen
Verfiigbarkeit sicher

UJ Brandschutzmafinahmen

[ Geeigneter Serverraum

U] Feuerloscher im Serverraum (kein Serverraum vorhanden)
U] Schutzsteckdosenleisten

U] Klimaanlage im Serverraum

U] Penetrationstests

[ Unterbrechungsfreie Stromversorgung

[ Regelmafliges Back-Up

L] Digitalisieren von Dokumenten in Papierform

L] Externes Back-Up (z.B. Dienstleister)

Organisatorische MafSnahmen

[J Anweisung zur regelmafigen Sicherung lokal gespeicherter Daten
[J Back-Up-Konzept

0] Durchgefiihrte Risiko- und Schwachstellenanalyse

[J Getrennte Aufbewahrung Back-Up-Datentrager

0J Planung von Kapazitit und Betriebsmitteln

Sonstige MafSnahmen

F. Wiederherstellbarkeit (Art. 32 (1) lit. c DSGVO) - KEIN Serverraum im Hause
vorhanden, Cloud-Dienstleister stellen Wiederherstellbarkeit sicher Magnahmen zur
regelmaRigen Uberpriifung der Wiederherstellbarkeit des Datenbestands. Technische MafSnahmen

L] Regelmifiiges Back-Up in angemessenen Zeitabstdnden
[ Virtualisierung von Back-Ups

Organisatorische MafSnahmen

O RegelmiRige Uberpriifung der Wiederherstellbarkeit
[J Verbot des Einsatzes privater mobiler Datentrager
[J Schutz der Back-Up-Datentrager vor Diebstahl oder Zerstérung



Sonstige Mafsnahmen

G. Verfahren zur regelméiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
(1) lit. d. DSGVO)

Es wurden Verfahren zur regelmifigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Mafdnahmen zur Gewahrleistung der Sicherheit der Verarbeitung eingerichtet.

1. Datenschutz-Management

Technische MafSnahmen

[J Einsatz von Monitoring-Anwendungen
[J Einsatz von Datenschutz-Management-Software

Organisatorische MafSnahmen

Regelmifiige Uberpriifung Zutrittskontrollmafnahmen

Jahrliche Schulungsmafinahme der Beschaftigten

Bestellung Datenschutzbeauftragte/r

Bestellung IT-Sicherheitsbeauftragte/r

Jahrliche Uberpriifung technischer und organisatorischer Mafinahmen
Regelmafiige Uberpriifung von Auftragsverarbeitern
Datenschutzfolgeabschdtzungen werden bei Bedarf durchgefiihrt

Sonstige Mafsnahmen
2. Datenschutz-Prozesse
Technische MafSnahmen

Einsatz von Virenschutz-Anwendungen
Einsatz von Monitoring-Anwendungen

Organisatorische MafSnahmen

Loschkonzept

Definierte Prozesse zur Erfiillung von Betroffenenrechten

Definierter Prozess zur Meldung von Datenpannen ({iber externen Datenschutzbeauftragten)
Dokumentation von Sicherheitsvorfallen

Sonstige MafSnahmen

3. Auftragskontrolle

Diese Mafsnahmen gewahrleisten, dass personenbezogene Daten, die in unserem Auftrag verarbeitet werden, nur
entsprechend unserer Weisungen verarbeitet werden.

Technische MafSnahmen

Organisatorische MafSnahmen

Vorherige Priifung der TOM des Auftragnehmers

Sorgfaltige Auswahl von Auftragnehmern

Schriftliche/elektronisch dokumentierte Weisungen an Auftragsverarbeiter
Abschluss von AVV

Einsatz von EU-Standard-Vertragsklauseln

Sonstige MafSnahmen

H. Privacy by design (Art. 25 (1) DSGVO)

Mafinahmen zur Beriicksichtigung der Anforderung des Datenschutzes durch Technikgestaltung. Technische

MafSnahmen

Organisatorische MafSnahmen



Sonstige Mafsnahmen

[. Privacy by default (Art. 25 (2) DSGVO)

Maf3nahmen zur Beriicksichtigung der Anforderung des Datenschutzes durch datenschutzfreundliche
Voreinstellungen.

Technische MafSnahmen

Datenerhebung nach Sparsamkeitsprinzip
Einfache Ausiibung des Widerrufsrechts des Betroffenen méoglich

Organisatorische MafSnahmen

Stand der Dokumentation
Version

v 1.0 Dezember 2018
v 2.0 Dezember 2019
v 2.1 Dezember 2020
v 2.2 Dezember 2021
v 2.3 September 2022
v 2.4 August 2023



